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RFID „in a nutshell“

Radio Frequency Identification
durch E/M-Felder kontaktlos ansprechbare Mikrochips
„Barcode 2.0“
klein, unauffällig, ubiquitär
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Ein RFID-Chip

c©Markus Lutter • Wikimedia Commons • Creative Commons Attribution ShareAlike 3.0 Unported
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Physikalische Grundlagen

Was man über die Funktionsweise wissen sollte

Übertragung von Energie und Daten mittels E/M-Feld
Tags sind aktiv oder passiv

c©Transport-Informations-Service der Deutschen Transportversicherer • www.tis-gdv.de
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Frequenzbereiche

Niedrige Frequenzen (LF, 30–500 kHz), meist 125 kHz
geringe Reichweite
kaum Beeinflussung durch Umwelteinflüsse wie Wasser, Metall
Einsatz: Zugangskontrollen, Wegfahrsperren

Hohe Frequenzen (HF, 3–30 MHz), meist 13,56 MHz
mittlere Reichweite
mittlere Übertragungsgeschwindigkeit
Einsatz: Smart Tags

Sehr hohe Frequenzen (UHF, 433 MHz, 850–950 MHz (EPC))
hohe Reichweite und Lesegeschwindigkeit
größere Störanfälligkeit durch Wasser, Metall
Einsatz: Paletten- und Container-Identifikation, EPC

Mikrowellen-Frequenzen (SHF, 2,4–2,5 GHz, 5,8 GHz, höher)
mittlere Reichweite, sehr große Lesegeschwindigkeit
Einsatz: Parkhäuser, Mautstationen, Bahnhöfe

Julian Fietkau RFID - Potenziale und Gefahren



Was ist RFID?
Relevanz und Chancen
Probleme und Risiken

Zusammenfassung und Schlussfolgerungen
Fragen und Diskussion

Einführung
Physikalische Grundlagen
Was wird gespeichert/gelesen?

Technische Möglichkeiten und Grenzen

Kapazität: 1 bit ∼ 512 KB
Reichweite: 0,5cm ∼ >100m
Tendenz steigend
Hohe Widerstandsfähigkeit vor Umwelteinflüssen
Lebensdauer: bis zu 5 Jahre (aktiv) bzw. theoretisch unendlich
(passiv)
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Elektronischer Produktcode

c©GS1 Germany • www.epcglobal.de

Ablösung des Barcodes
Eindeutige Identifizierung eines konkreten Objektes
„EPC Gen 2“ kann noch viel mehr
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EU-Reisepass

c©Christian Horvat • Wikimedia Commons • Creative Commons Attribution ShareAlike 2.0 Germany

Persönliche Daten, Passfoto, (seit 11-2007) 2 Fingerabdrücke
Digitale Signatur; weitere Sicherheitsmerkmale sind optional
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Live-Demonstration

Live-Demonstration eines
RFID-Systems
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Relevanz und Chancen

Mein Freund der RFID-Chip
Wo wird RFID eingesetzt?
Wer hat welche Vorteile davon?
Was sagt die Gesetzgebung?
Wie wird RFID sich auf unseren Alltag auswirken?
Warum ist RFID für mich als InformatikerIn relevant?
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Schöner leben mit RFID

Die Geschichte von Jens Jedermann
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Wo wird RFID bereits eingesetzt?

Logistik/Warentransport
Diebstahlschutz
Personenidentifikation/Zugangskontrolle
Zeiterfassung
Speicher für biometrische Daten (→ EU-Reisepass)
Haus- und Nutztier-Identifikation
(Automobil-)Wegfahrsperre
Qualitätskontrolle bei Medikamenten
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Wo kann RFID noch eingesetzt werden?

lebenslange Personenidentifikation (→ RFID-Implantate)
elektronische Kommunikation zwischen Alltagsgegenständen
(→ „Internet of things“)
Prepaid-Systeme im öffentlichen Bereich
Bargeld
Lokalisierung
. . .
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Die RFID-Industrie

Chiphersteller: Infineon, Kingston, Philips, Samsung, . . .
Gremien und Zusammenschlüsse: AutoID-Center, EPCglobal,
Informationsforum RFID
Nutzer (Vorreiter): DHL, Metro, . . .

c©Informationsforum RFID • www.info-rfid.de
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RFID-Gesetze

Bundesregierung: „RFID bisher keine Gefahr“ → bisher keine
deutschen Gesetze
EU: „spezielles RFID-Gesetz nicht nötig“ → bisher keine
europäischen Gesetze
RFID-Industrie befürwortet Modell der „Selbstverpflichtungen“
Daten- und Verbraucherschützer leisten Lobbyarbeit für
RFID-Gesetze
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Auswirkungen auf den Verbraucher

Das Leben wird bequemer. Aber für welchen Preis?
„Internet of things“: allgegenwärtige Vernetzung
Informationsfluss: immer mehr (unbemerkter) Austausch von
Informationen aller Art
„informationelle Selbstbestimmung“ neu überdenken?
„Technologiepaternalismus“ - darf die Technik über den
Menschen bestimmen?
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Chancen für InformatikerInnen

„ubiquitous computing“ und verwandte Technologien sind auf dem
Vormarsch.

c©Soreon Research
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Chancen für InformatikerInnen

„ubiquitous computing“ und verwandte Technologien sind auf dem
Vormarsch.

c©E-Commerce-Center Handel • Studie durchgeführt vom Verband der EDV-Software- und
Beratungsunternehmen e.V.
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Wo liegen die Probleme?

RFID verspricht viel - aber gibt es auch Probleme?
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Schöner leben mit RFID (. . . ?)

Die Geschichte von Jens Jedermann. . . einmal anders
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Fälschungsanfälligkeit

Lassen RFID-Tags sich fälschen?
RFID soll die Fälschungssicherheit erhöhen - gelingt das
wirklich?
„Mein ePass ist sicher“ - ein Trugschluss
Krypto ist machbar, aber teuer.
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RFID = Elektrosmog?

Auswirkung starker/andauernder E/M-Strahlung auf den
menschlichen Organismus noch nicht endgültig geklärt
(passive) RFID-Tags produzieren keine Felder → an sich
unbedenklich
Lesegeräte werden meist am Limit des gesetzlich Erlaubten
betrieben, damit Reichweite maximal ist
„ubiquitous computing“ → „ubiqutous Elektrosmog“ →
gründlich abwägen!

Julian Fietkau RFID - Potenziale und Gefahren



Was ist RFID?
Relevanz und Chancen
Probleme und Risiken

Zusammenfassung und Schlussfolgerungen
Fragen und Diskussion

Dystopie
Fälschungsanfälligkeit
E/M-Strahlung
Datenschutzprobleme
Kontra RFID

RFID und Datenschutz

Was RFID den Datensammlern alles ermöglicht
Erfassung von Besitz
Tracking von Personen
Erheben sozialer Netzwerke
Erstellung von Profilen
Verantwortlichkeiten für Objekte festlegen
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Was kann ich (als Konsument) tun?

Bescheid wissen und andere Leute informieren
ggf. RFID boykottieren wo möglich
RFID-Tags unschädlich machen (Locher, Mikrowelle, „Zapper“)
RFID-Tags abschirmen (Schutzhüllen, Alufolie o.Ä.)
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Was kann ich (als Konsument) tun?

Im Rahmen des Wettbewerbs „RFID zeigt Gesicht“ ausgewähltes
Logo, welches die Mitglieder des Informationsforums RFID in
Zukunft zur Auszeichnung verwenden wollen:

c©Informationsforum RFID • www.info-rfid.de
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Was kann ich (als Konsument) tun?

Im Rahmen des Wettbewerbs „RFID-Warnlogo“ ausgewähltes Logo,
welches der FoeBuD e.V. bei der EU-Kommission als Vorschlag für
eine einheitliche Kennzeichnung einreichen will:

c©Johannes Steil • FoeBuD e.V. • www.stoprfid.de
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Was kann ich (als Konsument) tun?
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RFID-Kritiker

FoeBuD - Verein zur Förderung des öffentlichen bewegten und

unbewegten Datenverkehrs e.V.
FifF - Forum InformatikerInnen für Frieden und

gesellschaftliche Verantwortung e.V
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Zusammenfassung und Schlussfolgerungen

RFID birgt große Potentiale, aber auch Risiken
Ethische Fragen müssen gestellt und geklärt werden
RFID kommt - Qualifikationen werden immer wertvoller
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Fragen und Anregungen

(Verständnis-)Fragen?
Weitere Anmerkungen?
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Diskussion!
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